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Fundierte Erfahrungen bei der
Bereitstellung von Sicherheit

Link11 ist ein fihrender europaischer Cloud-Sicher-
heitsanbieter mit best-in-class DDoS-Schutz mit
Hauptsitz in Frankfurt, Deutschland und Standorten
in Europa, den USA und Asien. Link11 wurde 2005
gegriindet und ist seit den Anfangen der Angriffe ein
Pionier im DDoS-Schutz. Die Cloud Security Platt-
form konzentriert sich auf wichtige sicherheitsrele-
vante Kerndienste wie DDoS-Schutz, Web Application
Firewall (WAF), ein Content Delivery Network (CDN),
sichere DNS- und SSL-Inspektion, Load Balancing
und IP-Transit.

Globales Netzwerk

Die Cloud Security Plattform wurde entwickelt, um
Ausfallsicherheit und Performance fir die IT-Infra-
struktur der Kunden zu gewahrleisten. Mit einem
Netzwerk aus global verteilten Filter-Clustern und
CDN-Knoten, die mit den wichtigsten Internet-Aus-
tauschpunkten verbunden sind, profitieren Kunden
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von hochsten Sicherheitsstandards, niedrigen Laten-
zen und maximaler Verfligbarkeit. Mit mehr als 13
Jahren Erfahrung in der IT-Sicherheit hat Link11
einen der fortschrittlichsten Cloud-Sicherheitsdiens-
te entwickelt.

Cloud Security Plattform

Die zum Patent angemeldete Cloud Security Platt-
form basiert auf einer weltweit einzigartigen Tech-
nologie und ermdoglicht es Kunden, ihre Performance
zu steigern und ihre Infrastruktur und Webservices
in Echtzeit gegen eine Vielzahl bekannter und un-
bekannter Angriffsszenarien zu schiitzen.

Die Webservices bestehen aus einem selbst entwi-
ckelten DDoS-Schutz fiir Webseiten und Applikatio-
nen, einer Web Application Firewall, einem globalen
Content Delivery Network, Secure DNS und Load
Balancing, die kombiniert oder als eigenstandiger
Service bereitgestellt werden kénnen.
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WEB SECURITY SUITE

Schiitzt alle web- und domainname-
basierten Anwendungen, mitigiert tiber
DNS-Forwarding in Echtzeit und ist bereits
ab einer IP-Adresse verfiigbar. Die L6sung
erfordert kein Upgrade der Server-Infrastruk-
tur, zuséatzliche Bandbreite oder neue Router-
Technologie und kann problemlos mit der
WAF kombiniert werden.

Schiitzt unternehmenskritische Anwen- @
\N

dungen und APIs gegen alle gangigen =
Angriffe auf Webanwendungen, ein-

schlieBlich der Top10 des Open Web

Application Security Projects (OWASP) und ist ein
Addon zum Web DDoS-Schutz.

Das globale Content Delivery Network
stellt sicher, dass Inhalte und Anwen-
dungen schneller als je zuvor bei Kunden
und Unternehmen ankommen. Die Server sind

mit den wichtigsten Internetknotenpunkten aller Léander
verbunden, die die weltweite Verfiigbarkeit und das
schnelle Laden von Videos und Bildern sicherstellen.

Der Domain Name Resolution Service
Secure DNS |6st die DNS-Anfrage des
Kunden liber das globale Netzwerk

auf. Dieses besteht aus redundanten
Servern und bietet ein schnelles und
zuverldssiges Kundenerlebnis. Eine Hard-
oder Softwareinstallation ist dabei nicht erforderlich.
Die komplette Infrastruktur wird mit starken Partnern
realisiert, die eine hundertprozentige Verfligbarkeit
durch SLAs garantieren.

Konzentrieren Sie sich auf das Wesentliche.
Weitere Investitionen in zusatzliche Hardware-
und Mitarbeiterschulungen sind nicht mehr not-
wendig. Dank des cloudnativen Schutz-Ansatzes
entfallt der Integrationsaufwand in bestehende
IT-Landschaften, und der Onboarding-Prozess
ist einfach.

Die Cloud Security Plattform lauft

voll automatisch und wird standig weiter-
entwickelt. Dank der hoch entwickelten
Technologie verhindert die Web Security Suite
eines der groRten Risiken bei der Abwehr von
Cyber-Attacken — menschliches Versagen.
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