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Die Server-Infrastuktur von Secure DNS ist zu-
verlassiger, da sie viele Standorte auf der gan-
zen Welt umfasst. Auf diese Weise kann Link11
einen der zuverlassigsten und vollstandig
redundanten DNS-Dienste in Europa anbieten.
An jedem Knotenpunkt werden mehrere Server
bereitgestellt, die tiber diverse Tier 1-Carrier mit
dem Internet verbunden sind. Die komplette
Infrastruktur wird mit starken Partnern realisiert,
die eine hundertprozentige Verfiigbarkeit durch
SLAs garantieren.

Um schneller zu sein als andere, verwendet
Link11 strategisch platzierte Knotenpunkte,

an denen sich die wichtigen Schnittstellen

des Internets befinden. DNS-Anfragen werden
immer vom nachstgelegenen Server beantwor-
tet und der Inhalt von Benutzern schneller als je
zuvor erreicht.

Implementierung

Link11 betreibt einen DDoS-geschiitzten Anycast-
DNS-Dienst fiir Kunden. Der Dienst ist in allen
Scrubbing-Centern im Einsatz und verwendet einen
Routing-Mechanismus, um die niedrigsten Reaktions-
zeiten zu gewdbhrleisten, indem fir jede Anfrage der

nachstgelegene DNS-Server ausgewahlt wird. Der
Secure DNS-Dienst ist Giber die WebGUI von Link11
konfigurierbar und bietet Kunden die Mdéglichkeit,
ein ,Hidden Master“-Modell zu verwenden. Hierbei
werden Zonendateien vom lokalen DNS-Server des
Kunden per DNS-Zonentransfer (AXFR) mit dem
Secure DNS-Dienst synchronisiert.
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Sie erhalten Zugriff auf umfassenden DNS-Schutz vor
DDoS-Angriffen auf DNS-Basis. Unsere selbst entwi-
ckelte Plattform ist robust gegeniber Hijacking und
anderen Formen von Cyberkriminalitdt. Dariiber hinaus
hilft sicheres DNS dabei, Phishing zu stoppen, wahrend
die Namensserver-Segmentierung Sie geschiitzt halt.

Das DNS Shielding minimiert das Sicherheitsrisiko von
DDoS-Angriffen und bietet eine geringe Latenz und eine
bessere Antwortrate.

Das weltweit verbreitete BGP- und IP-Anycast-Netzwerk
reagiert prazise und verwaltet taglich mehrere Millionen
Abfragen. Uber die erweiterten Verwaltungsfunktionen
erhalten Sie weitreichende Kontrolle und Flexibilitat.

Egal, ob Sie ein neues Setup erstellen oder nur ein be-
stehendes System aktualisieren. Nur ein paar Klicks
und Link11 richtet alles fiir Sie ein.

Der Secure DNS-Dienst ermdglicht die Integration

mit bestehenden DNS-Servern vor Ort iber AXFRZonen-
transfer, um eine lokale Konfiguration mit einer
globalen Verteilung tber Link11 zu ermdglichen.

Der Secure DNS-Dienst ist tiber einen sicheren RESTful-
API-Zugang vollstandig konfigurierbar.

Link11 ist der im Bereich Cyber-Resilienz fiihrende
europaische IT-Sicherheitsanbieter. Die globalen
Schutzlosungen der Cloud Security Plattform sind
vollstandig automatisiert, reagieren in Echtzeit und
wehren alle Angriffe, so auch unbekannte und neue
Muster, in unter 10 Sekunden ab. Link11 bietet laut
einhelliger Analysten-Meinung (Gartner, Frost &
Sullivan u. a.) die schnellste Mitigation (TTM), die
auf dem Markt verfiigbar ist. Um Cyber-Resilienz zu
gewabhrleisten, sorgen u. a. Web- und Infrastruktur-
DDoS-Schutz, Bot-Mitigation, API-Schutz, Secure
DNS, Zero Touch WAF, Secure CDN bis hin zu
Threat-Intelligence Services fiir eine ganzheitliche
und Plattform-libergreifende Hartung der Netzwerke
und kritischer Anwendungen von Unternehmen. Die
internationalen Kunden kénnen sich so auf ihr Ge-
schéft und digitales Wachstum konzentrieren. Seit
der Griindung des Unternehmens im Jahr 2005 wur-
de Link11 mehrfach fiir seine innovativen L6sungen
ausgezeichnet.

Als offizieller Partner nationaler und internationaler
Fachverbande wie dem G4C, einer Kooperation der
Privatwirtschaft mit dem BSI und dem BKA, enga-
giert sich Link11 aktiv im Bereich IT-Security und bei
der Aufklarung von Cybercrime.

Metaways Infosystems GmbH | Pickhuben 2 | 20457 Hamburg | Tel.: +49 (0) 40 31 70 31- 65 | sales@metaways.de | www.metaways.de



