METAWAYS

WEB DDOS PROTECTION

Der Web DDoS-Schutz basiert auf der patentierten,
vollstandig cloudbasierten Protection Engine, der
DDoS-Schutz fiir jede Art von webbasierten Anwen-
dungen, Diensten und APIs bietet. Die Protection
Engine nutzt kiinstliche Intelligenz und Algorithmen
fiir maschinelles Lernen fiir eine vollautomatisierte
Angriffserkennung, um unsere Kunden vor allen Arten
von bekannten und unbekannten DDoS-Angriffen zu
schiitzen. Dadurch bietet Link11 laut einhelliger Ana-
lysten-Meinung (Gartner, Frost & Sullivan u. a.) die
schnellste Mitigation (TTM), die auf dem Markt ver-
fligbar ist und ermadglicht eine sehr niedrige False-
Positive-Rate.

Unsere 11 weltweit verteilten Scrubbing Center ge-
wabhrleisten minimale Latenzzeiten fiir ein verbesser-
tes Benutzererlebnis. Die Kunden profitieren von unse-
rem groRen Netzwerk mit SLA-garantiertem Schutz
mit bis zu 500 Gbit/s. Der Web DDoS-Schutz analysiert
das Standardbenutzerverhalten und verwendet die
gewonnene Daten-Basis fiir das eigene Scoring (Ba-
selining). Schadliche Anfragen zur Angriffsminderung
werden an die Protection Engine zuriickgemeldet.

Der Einsatz einer Zero Touch Web Application Firewall
(WAF), Load Balancing und TLS Offloading vervoll-
standigen die Gesamtlosung, um unseren Kunden eine
360°-Sicherheit auf Layer 4 - 7 zu bieten.
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Implementierung

Link11 stellt jedem Kunden eine eindeutige IP-
Adresse pro Web-DDoS-Schutzinstanz zur Ver-
figung. Der Kunde andert die DNS-Eintrage fir

die Anwendung, die geschiitzt werden soll, auf die
angegebene IP-Adresse. Der Kunde hat dann die
Maglichkeit, x.509 Zertifikate fiir die Entschlisse-
lung von TLS-verschliisseltem HTTP-Verkehr hoch-
zuladen. Danach flieBt der gesamte Datenverkehr
der Benutzer sofort durch den Web-DDoS-Schutz.
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FEATURES

Nach einem statistischen Bewertungsmodell wird
individuelles und verdachtiges Nutzerverhalten auf
der Website erkannt, durch verschiedene Scoring
Modelle bewertet und durch den Filter geleitet. Clients
bekannter Botnets werden automatisch blockiert.

Analyse von Anwendungsprotokollen (z. B. HTTP)
mithilfe mehrerer statistischer Modelle und Filterung
bosartiger Anfragen.

Digitale Fingerabdriicke jedes Benutzers werden
anonym gespeichert, so dass Clients bei Bedarf
erkannt und gesperrt werden konnen. Das tauschungs-
resistente System ist mit dem KI-Shield verkniipft und
kann neue Angriffsmuster erlernen.

Auffallige Nutzer werden anhand eines definierten
Schwellenwerts blockiert. Diese Nutzer kdnnen ihren
Zugriff Giber ein branchenweit filhrendes Captcha-
System aktivieren.

Es wird ein kontinuierlicher Abgleich mit der Link11-
Datenbank durchgefiihrt. In dieser sind IP-Adressen
enthalten, die Teil eines Botnetzes sind oder sich
anderweitig auffallig verhalten.

Identifikation von autorisierten oder nicht autorisierten
Internet-Crawlern. Kompatibel mit Standard-Suchma-
schinen.

Ausschluss von Nutzern aus bestimmten Regionen
(landerspezifisch).

Optionale Terminierung der TLS-Verbindungen direkt
am Cluster.

Kunden konnen eigene Black- und Whitelists fiihren.

Um DDoS-Angriffe auf die DNS-Infrastruktur zu mitigieren,
bietet Link11 einen umfassenden DNS Anycast-Service an.

Die grafische Benutzeroberflaiche ermdglicht eine Echt-
zeitanalyse des Datenverkehrs auf der Website und liefert
Informationen Gber die Art der Angriffe. Individuelle Be-
richte konnen an definierte Benutzer Gibermittelt werden.

Unser Partner Link11 ist der im Bereich Cyber-Resilienz
fiihrende europaische IT-Sicherheitsanbieter. Die globalen
Schutzlésungen der Cloud Security Plattform sind voll-
standig automatisiert, reagieren in Echtzeit und wehren
alle Angriffe, so auch unbekannte und neue Muster,

in unter 10 Sekunden ab. Link11 bietet laut einhelliger
Analysten-Meinung (Gartner, Frost & Sullivan u. a.) die
schnellste Mitigation (TTM), die auf dem Markt verflig-
bar ist. Um Cyber-Resilienz zu gewahrleisten, sorgen u. a.
Web- und Infrastruktur-DDoS-Schutz, Bot-Mitigation, API-
Schutz, Secure DNS, Zero Touch WAF, Secure CDN bis
hin zu Threat-Intelligence-Services fiir eine ganzheitliche
und Plattform-iibergreifende Hartung der Netzwerke und
kritischer Anwendungen von Unternehmen. Die inter-
nationalen Kunden konnen sich so auf ihr Geschaft und
digitales Wachstum konzentrieren. Seit der Grindung des
Unternehmens im Jahr 2005 wurde Link11 mehrfach fiir
seine innovativen Losungen ausgezeichnet. Als offizieller
Partner nationaler und internationaler Fachverbande wie
dem GA4C, einer Kooperation der Privatwirtschaft mit dem
BSI und dem BKA, engagiert sich Link11 aktiv im Bereich
IT-Security und bei der Aufklarung von Cybercrime.
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